Microsoft 365: Berechtigungsverwaltung far
Administratoren
Kursnummer: 5352

Ziele

Das Seminar Microsoft 365: Berechtigungsverwaltung fir Administratoren vermittelt fundierte Kenntnisse zur
Identitats- und Zugriffsverwaltung in Microsoft 365. Teilnehmende lernen, Administratorrollen gezielt
zuzuweisen, Zugriffsrechte effizient zu verwalten und rollenbasierte Zugriffssteuerung (RBAC) zu
implementieren.

Zudem werden Sicherheitsaspekte wie Datenverschliisselung, Schutzmechanismen und Uberwachung von
Berechtigungen behandelt.

Ziel ist es, eine sichere und regelkonforme Berechtigungsstruktur zu etablieren, um unbefugten Zugriff zu

verhindern. Durch praxisnahe Ubungen wird die Anwendung von Microsoft Entra ID und weiteren
Sicherheits- und Compliance-Tools vertieft.

Inhalt

Modul 1: Einfihrung in die Berechtigungsverwaltung

Was ist Berechtigungsverwaltung?

» Verwaltung von ldentitats- und Zugriffslebenszyklen.
» Automatisierung von Workflows fur Zugriffsanforderungen, -zuweisungen,
-Uberprifungen und -ablauf.

Modul 2: Administratorrollen in Microsoft 365

Ubersicht iber Administratorrollen

» Globale Administratoren, Benutzeradministratoren, Exchange-Administratoren,
SharePoint-Administratoren, etc.
» Bedeutung und Verantwortlichkeiten jeder Rolle.

Zuweisen von Rollen

 Schritte zur Zuweisung von Rollen im Microsoft 365 Admin Center.
 Sicherheitsrichtlinien fiir das Zuweisen von Rollen.

Modul 3: Verwaltung von Zugriffsrechten
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Zugriffssteuerung

» Verwendung von Microsoft Entra ID (ehemals Azure AD) zur Verwaltung von
Zugriffsrechten.
« Erstellung und Verwaltung von Zugriffspaketen.

Rollenbasierte Zugriffssteuerung (RBAC)
 Prinzipien der rollenbasierten Zugriffssteuerung.

» Implementierung von RBAC in Microsoft 365.

Modul 4: Sicherheitsaspekte

Datenverschlisselung und Schutz

« Verschliisselung von Daten wahrend der Ubertragung und im Ruhezustand.
» Schutz vor unbefugtem Zugriff und Datenverlust.

Uberwachung und Berichterstattung

« Uberwachung von Zugriffsaktivitaten und Erstellung von Berichten.
» Nutzung von Microsoft 365 Sicherheits- und Compliance-Tools.

Zielgruppe

IT Consultants IT Professionals Administratoren
Voraussetzungen

Informationen
Inhalte im Uberblick:

e 4 Module

¢ 1 Lernvideos

» 2 Ubungen

e Erganzendes Lernmaterial
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Die Inhalte und Materialien sind exemplarisch und werden von der Seminarleitung zielorientiert auf die
Kenntnisse der Teilnehmenden und Ziele abgestimmt.
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