
Cyber Security Admin Awareness
Kursnummer: 6700

Ziele

In unserem Workshop „Admin Awareness“ zeigen wir IT-Administratoren welche Techniken die Angreifer
nutzen um an die Benutzerkonten zu gelangen und wie sich IT-Administratoren verhalten müssen, damit der
Angreifer sein Ziel nicht erreichen kann. 

Inhalt

Wir erklären ihren Administratoren die Gefahren des Identitätsdiebstahls und geben wichtige
Verhaltensregeln für die tägliche Arbeit. Ein Tag, der die Sicherheit ihres Unternehmens ein deutliches Stück
nach vorne bringt! Wir vermitteln folgende Themen: Speicherorte für Anmeldeinformationen Methoden der
Angreifer um Anmeldedaten zu stehlen Wie können Angreifer meine Identität stehlen? Pass-the-Hash und
Pass-the-Ticket. Warum braucht der Angreifer nicht einmal mein Kennwort um meine Identität zu stehlen?
Welche Arten von Anmeldungen sind unbedenklich und welche nicht? Warum Passwortwechsel so wichtig
ist? Wie administriere ich derzeit und wo sind dort die Gefahren? Warum ich nicht von meinem Office Client
administrieren soll! Sicherer administrieren durch Änderung meines Vorgehens 
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