Absicherung von Windows Domanen und Aufbau
einer hochsicheren Active Directory |
Kursnummer: 6702

Ziele

Nach dem Seminar kénnen die Teilnehmer die potentiellen Schwachstellen der Windows - Umgebung
einschéatzen. Sie vertiefen das Wissen und erlernen Techniken um das Netzwerk gegen Angriffe von innen
und aul3en besser zu schitzen.

Inhalt

Uberblick zu Verfahren zur Analyse der Ist-Situation Einfithrung und Konfiguration von Bitlocker Uberblick
und Implementierung von Credential Guard Uberblick und Implementierung von Device Guard Erweiterte
GPO und Aufbau von Authentication Silos Absicherung der physischen und virtualisierten Infrastruktur durch
Guarded Fabric VMs und verschliisselte, abgeschirmte VMs, Nano-Server, Hyper-V Container Steuerung
und Beschrénkung des Datei-/Ordnerzugriffs durch File Server Ressource Manager (FSRM), Distributed File
System (DFS), Dynamic Access Control (DAC) Steuerung und Beschrankung des Datenverkehrs im
Netzwerk durch die Windows Firewall Allgemeine Absicherung des Netzwerks durch Schaffung sicherer
Verbindungen, Erweiterte DNS-Einstellungen, Uberwachung des Netzwerkverkehrs, Domain Name System
Security Extensions (DNSSEC)

Zielgruppe

IT Mitarbeiter, die fur die IT-Sicherheit im Unternehmen bzw. des Unternehmensnetzwerks verantwortlich
sind.

Voraussetzungen

Sehr gute und tiefgehende Kenntnisse zum Aufbau, Design und Verwaltung einer AD Infrastruktur incl. GPO-
Management

Informationen

Ihr Ansprechpartner
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